NNNNNNNNNNNNNNN

Tjanstespecifikation

Mina meddelanden

Jakob Béackstrom
2014-06-23
Version: 1.0



Rapportnamn: Tjanstespecifikation Status: Klar Sida 1 av 21

Dokumenttyp: Produktbeskrivning Versionsdatum:
2014-06-27
Forfattare: Jakob Backstrom Version: 1.0

MINA MEDDELANDEN

Innehallsforteckning

1. DOKUMENTINFOIMALION........ciiiiiiiiiieieie e bbbttt 3
1.1 RS SSSSPR 3
1.2 DokumenthesKIiVNING .........coiiiiiieie e 3
1.3 AVGIANSNINQAT .. .eiiiie ittt ettt e s s b e et e e s se e e beeasbeebeesneeebeeaseeentee e 3
L 1 = o T o) o OSSR 3
1.5 Begrepp 0Ch definitionNer ...........oiiiiiee e 4
1.6 2112 o o RSP PRSPP 4
1.7 = (=T =Y o= O RRRPOPR 4
2. ROHIEE ottt bbb e e e 5
21 Avsandande MyNAIGRet ..........oooiiiiii s 5
2.2 BrevIadEOPEIAtOr .....coveiveivicie ettt be s reera e nr e 5
2.3 INFraStrUKEUFANSVANIG ... cveieieieeeee bbbt 7
T o1 T U1 (- SRS 8
3.1 Ge information om Ansluten brevladeinnehavare ...............cccevveevieiiiiicice e 8
3.2 Leverera pagaende ansokan om att ansluta/avregistrera breviada...............c.cccoeevveieiennnen, 9
3.3  Kontrollera forvantat resultat av signerad ans6kan om att ansluta eller avregistrera
== - USSR 9
3.4  Taemotansdkan om att ansluta breviada till FaR ............ccooeiieiiniicecce e 9
3.5  Tabort ansdkan om att ansluta eller avregistrera breviada till FaR .............c.ccooceevrreninnne, 10
3.6  Taemotansdkan om att avsluta brevladas anslutning till FaR ...............cccccceeiiiiicicieene, 10
3.7 Leverera installningar for Ansluten breviadeinnehavare ............c.ccovoeevrecenircincinnccnenes 11
3.8 Lagra installningar for FAR-KONO...........ooiiiiiiiiie e 11
3.9 Registrera byte av Breviadeoperator ............cccccvevvieiiiiiieiiecececece et 12
3.10  Leverera lista med alla anslutna Formedlare............cccooeiiiiiiiiiiic e 12
3.11  Leverera lista Gver Avsandande myndigheter............ccoooiiiiieiiiiiiciee e 12
3.12  Kontrollera tillganglighet...........oo i 13
A, BIEVIAUELANSIEN ......vvvcviieiciee ettt ettt bbbttt ettt 13
4.1 Ta emot forsandelse med meddelanden av skyddsklass 2 eller 3............ccocovvviiiieennnn 13
4.2  Taemot forsandelse med meddelanden av skyddsklass 1 ..........cccceveveneniiiiininceen, 14
4.3  Visa status for FAR-KONIO........cccveiiiiiiic e 15
44 Skapa anslutningSaNSOKAN ...........coeiieiiiiiiiieieee e 16
45  Skapa avregistreringSanMAaIaN ...........ccoceiiiiiiiieiee s 16
46  Tabort pagaende anslutningSanSOKaN ............coveiieieiiirieice e 17
4.7 Tabort pagaende avregistreringSanMAlan............c.cceovrveerireineierieee e 17
4.8  Byta till BreVIadeOPEratOr.........coviveiirieisieieeeee et 18
4.9  Lasaoch hantera meddelanden i breviada ..o 18
410  Tabort MeddIanTE ....c.eoveiieiiee et 19
411 Administrera mottagningsregler for FAR-KONtO ..........ccooviiiiiiiiiic e, 19




Rapportnamn: Tjanstespecifikation

Dokumenttyp: Produktbeskrivning

Forfattare: Jakob Backstrom

MINA MEDDELANDEN

Status: Klar

Sida 2 av 21

Versionsdatum:
2014-06-27

Version: 1.0

412  Hantera kontaktuppgifter for automatisk vidarebefordran av meddelanden av

skyddsklass 1

Generella krav
5.1 Direkt behorig

Dokumenthistorik




Rapportnamn: Tjanstespecifikation Status: Klar Sida 3 av 21

Dokumenttyp: Produktbeskrivning Versionsdatum:
2014-06-27
Forfattare: Jakob Backstrom Version: 1.0

MINA MEDDELANDEN

1.1

1.2

1.3

14

Dokumentinformation

Syfte

Syftet med detta dokument ar dels att beskriva de tjdnster som de aktorer som agerar
inom infrastrukturen Mina meddelanden behéver anvinda och erbjuda, dels att
beskriva dessa tjanster ur ett verksamhetsperspektiv.

Malet 4r att beskrivningarna i detta dokument ska ge en forstaelse for vilka skyldigheter
de olika aktorerna har samt att ge en fOrstaelse vilka virden de olika tjinsterna
produceras och hur de anvinds.

Dokumentbeskrivning

Dokumentet bérjar med kortfattade beskrivningar av de olika roller som aktorer kan
agera 1 inom infrastrukturen. Tillsammans med dessa beskrivningar listas dven de
tjanster aktérerna i maste och far erbjuda, samt maste och far utnyttja dd de agerar i
rollen.

Direfter kommer detaljerade beskrivningar av de enskilda tjansterna indelade i kapitel
utifrin vem det ar som utfor dem.

Slutligen beskrivs generella krav som giller tjansterna.
Avgransningar

Dokumentet beskriver bara de tjinster som aktorerna ska erbjuda samt utnyttja och
beskriver inte samtliga krav som stills pa de olika aktorerna.

Dokumentet beskriver under vilka forutsittningar tjdnsterna far utnyttjas, men
beskriver inga exempel pa hur kombinationer av tjanster kan anvindas 1 en process for
att t.ex. skicka meddelanden via Mina meddelanden.

Dokumentet beskriver tjansterna ur ett verksamhetsperspektiv och beskriver inte de
tekniska grianssnitten for tjansterna.

Malgrupp

Dokumentet dr dels tinkt att anvindas av personer inom organisationer som ar
anslutna till Mina meddelanden eller som planerar att ansluta sig, och som vill skaffa sig
en forstielse for de janster de maste erbjuda och/eller far utnyttja.

Dokumentet ar dven tinkt att utnyttjas av personer inom Infrastrukturansvarigs
organisation i syfte at forsta de olika aktorernas rittigheter och skyldigheter avseende
tjansterna inom Mina meddelanden.
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Dokumentet ar inte tinkt att anvindas a

brevlideanvindarna.
1.5 Begrepp och definitioner
Se Ref. 1
1.6 Bilagor
Dokumentet har inga bilagor

1.7 Referenser

v de enskilda brevladeinnehavarna eller

Ref. [1] | Begreppsmodell Skatteverket http://minameddelanden.se/dow
nload/18.ad6bba51413114bd7cl
322/1382442673192/Begreppsm
odell.pdf

Ref. [2] | Krav p8 sakerhet for Skatteverket

breviddeoperatérer
Ref. [3] | Allmanna villkor Skatteverket



http://minameddelanden.se/download/18.ad6bba51413114bd7c1322/1382442673192/Begreppsmodell.pdf
http://minameddelanden.se/download/18.ad6bba51413114bd7c1322/1382442673192/Begreppsmodell.pdf
http://minameddelanden.se/download/18.ad6bba51413114bd7c1322/1382442673192/Begreppsmodell.pdf
http://minameddelanden.se/download/18.ad6bba51413114bd7c1322/1382442673192/Begreppsmodell.pdf
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213

2.15

22

221

Roller

I detta kapitel beskrivs kortfattat de olika roller som en aktér kan agera i inom Mina
meddelanden. Varje enskild roll har sirskilda rittigheter och skyldigheter att utnyttja
och erbjuda tjanster, och en aktor kan ata sig att agera inom flera roller.

Avsandande myndighet

Med Avsindande myndighet avses i detta dokument en myndighet som skickar med-
delanden till enskilda (Brevladeinnehavare) via Mina meddelanden.

Den Avsindande myndigheten ansvarar bla. for att skapa det meddelande som ska
formedlas, ange mottagare samt for att vid behov signera meddelandet. Vidare ansvarar
den Avsindande myndigheten for att kontrollera om den avsedda mottagaren av
meddelandet dr ansluten till Mina meddelanden samt om mottagaren accepterar
elektroniska meddelanden fran den Avsindande myndigheten.

Den Avsindande myndigheten ansvarar dven for att skapa den forsindelse vari
meddelandet ska formedlas samt for att férmedla den till den Brevladeoperatér som
finns registrerad for mottagande Brevladeinnehavare hos Infrastrukturansvarig.

I detta kapitel nimns de tjdnster som andra aktorer erbjuder och som Avsindande
myndighet maste eller far utnyttja.

Tjanster som aktoren ska erbjuda/implementera
Avsindande myndighet erbjuder inga tjdnster inom Mina meddelanden.

Tjanster som aktoren fir erbjuda/implementera
Avsindande myndighet erbjuder inga tjdnster inom Mina meddelanden.

Tjanster som aktoren ska utnyttja
° ”Kontrollera tillginglighet”, se kapitel 3.12

Tjanster som aktoren far utnyttja

. ”Ge information om 7, se kapitel 3.1
o ”Leverera lista 6ver Avsindande myndigheter”, se kapitel 3.11
Breviadeoperator

Brevladeoperatorer erbjuder enskilda i form av Brevladeinnehavare brevladetjanster f6r
att ta emot och hantera meddelanden.

Brevladeoperatorer ansvarar bla. for att endast Brevlideanvandare med behorighet att
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hantera meddelanden f6r en viss Brevlideinnehavare ges tillgang till dennes
meddelanden.

Brevladeoperatoren ansvarar for autentisering av Brevlideanvindare som anvinder
tjdnster for att hantera uppgifter hos Infrastrukturansvarig.

I detta kapitel nimns de tjanster som Brevladeoperatorer maste eller far erbjuda andra
aktorer, samt de tjanster som andra aktorer erbjuder och som Brevlideoperatorer maste
eller far utnyttja.

Ytterligare tjanster far implementeras och utnyttjas inom ramen f6r Mina meddelanden
om dessa inte strider mot de Allmanna villkoren f6r Mina meddelanden eller de tjanster
tor Mina meddelanden som specificeras i detta dokument.

De krav som giller brevladan avser endast visning och hantering av meddelanden som
skickats via Mina meddelanden eller information om Brevlideinnehavaren som anvands
inom ramen for Mina meddelanden. Om en brevlidda innehiller andra meddelanden
eller annan information berdrs inte dessa andra meddelanden eller denna information
av kraven i detta dokument.

De krav som giller instillningar i, vad som i detta dokument kallas, brevladan giller
endast visning och hantering av instillningar som anvinds inom ramen fér Mina
meddelanden. Om en brevliada innehaller andra instillningar berors inte dessa andra
instéllningar av kraven i detta dokument.

Tjanster som aktoren ska erbjuda/implementera
. ”Ta emot forsindelse av skyddsklass 2 och 37, se kapitel 4.1

. ”Ta emot forsindelse med meddelanden av skyddsklass 17, se kapitel 4.2
° ”Visa status for FaR-konto”, se kapitel 4.3

° ”Skapa anslutningsansékan”, se kapitel 4.4

° ”Skapa avregistreringsanmilan”, se kapitel 4.5

o ”Ta bort pagaende anslutningsansékan”, se kapitel 4.6

. ”Ta bort pigaende avregistreringsanmilan”, se kapitel 4.7

o ”Liasa och hantera meddelanden i brevlada”, se kapitel 4.9

o ”Ta bort meddelande”, se kapitel 4.10

° ” Administrera mottagningsregler f6r FaR-konto”, se kapitel 4.11

Tjanster som aktoren fir erbjuda/implementera
o ”Byta till Brevladeoperator”, se kapitel 4.8
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° ”Hantera kontaktuppgifter f6r automatisk vidarebefordran av meddelanden”, se kapitel 4.12

Tjanster som aktoren ska utnyttja

o ”Ge information om 7, se kapitel 3.1

. ”Ta emot ansokan om att ansluta brevlada till FaR”, se kapitel 3.4

. ”Ta bort ansdkan om att ansluta eller avregistrera brevlada till FaR”, se kapitel 3.5
° ”Ta emot ansOkan om att avsluta brevladas anslutning till FaR”, se kapitel 3.6

. ”Leverera instillningar £6r 7, se kapitel 3.7

o ”Lagra instillningar f6r FaR-konto”, se kapitel 3.8

° “Leverera lista med alla anslutna Férmedlare”, se kapitel 3.10

o “Leverera lista 6ver Avsindande myndigheter”, se kapitel 3.11

Tjanster som aktoren far utnyttja

o “Leverera pigiende ansdkan om att ansluta/avregistrera brevldda”, se kapitel 3.2

° ”Kontrollera foérvintat resultat av signerad ansékan om att ansluta eller
avregistrera brevlada”, se kapitel 3.3

o “Registrera byte av Brevladeoperator”, se kapitel 3.9

Infrastrukturansvarig
For narvarande innehas denna roll av Skatteverket.
I ansvaret ingar att:

° forvalta och utveckla infrastrukturen

° forvalta och utveckla det regelverk som reglerar infrastrukturen

° hantera anslutning av aktorer

° sakerstilla att anslutna aktorer foljer regelverket

° fora register Over anslutna aktérer samt 1 vilka roller de fir agera

o ge anslutna aktorer nédvindig information sa att siker f6rmedling av férsindelser

kan ske mellan avsindare och mottagare.

I detta kapitel nimns de tjanster som Infrastrukturansvarig maste erbjuda andra aktorer.

Tjanster som aktoren ska erbjuda/implementera

. ”Ge information om 7, se kapitel 3.1
o ”Leverera pigiende anstkan om att ansluta/avregistrera brevlada”, se kapitel 3.2
o ”Kontrollera férvintat resultat av signerad ansékan om att ansluta eller

avregistrera brevlada”, se kapitel 3.3
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3.1

° ”Ta emot ansOkan om att ansluta brevlada till FaR”, se kapitel 3.4

. ”Ta bort ansokan om att ansluta eller avregistrera brevlada till FaR”, se kapitel 3.5
. ”Ta emot ansOkan om att avsluta brevladas anslutning till FaR”; se kapitel 3.6

. ”Leverera installningar for 7, se kapitel 3.7

o ”Lagra instillningar f6r FaR-konto”, se kapitel 3.8

. “Registrera byte av Brevladeoperator”, se kapitel 3.9
° “Leverera lista med alla anslutna Férmedlare”, se kapitel 3.10
o ” Leverera lista 6ver Avsindande myndigheter”, se kapitel 3.11

° ”Kontrollera tillginglighet”, se kapitel 3.12

Tjanster som aktoren fir erbjuda/implementera
Infrastrukturansvarig erbjuder endast tjanster som de maste utfora.

Tjanster som aktoren ska utnyttja
Infrastrukturansvarig utnyttjar inga tjanster inom ramen fér Mina meddelanden.

Tjanster som aktoren far utnyttja
Infrastrukturansvarig utnyttjar inga tjanster inom ramen f6r Mina meddelanden.

FaR-fjanster
I detta kapitel beskrivs de tjanster som utfors av Infrastrukturansvarig.

Ge information om Ansluten brevladeinnehavare
Tjansten levererar information om en eller flera specifika Brevladeinnehavare finns
registrerade hos Infrastrukturansvarig.

Om Brevladeinnehavaren finns registrerad levereras dven information om den
Brevladeoperatér som finns registrerad, information om eventuella pagiende
ansokningar om anslutning till FaR eller avslut av anslutning till FaR.

Tjinsten implementeras enligt operationen isRegistered 1 dokumentet Tekniska
tjanstekontrakt — API”.
Tjinsten fdr utnyttjas av:

. Avsindande myndighet eller ansluten aktér som férmedlar forsindelser at
Avsindande myndighet (Férmedlare).

Tjiansten ska utnyttjas av:
o Brevladeoperator pa uppdrag av behorig Brevladeanvindare.

Tjansten utfors av Infrastrukturansvarig.
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Anvandning

Tjansten far endast utnyttjas av Brevladeoperator for:

o att ge Brevladeinnehavare mdjlighet att se om deras brevlada ar ansluten till FaR
eller inte, om det finns pdgiende ansokningar eller inte, samt vilken
Brevladeoperator som finns registrerad hos FaR.

Leverera pagaende ansokan om att ansluta/avregistrera breviada
Tjansten levererar pagiaende ansokningar om att ansluta en brevlada till FaR eller om att
avsluta anslutning till FaR f6r en specifik Brevlddeinnehavare.

Tjansten kontrollerar att den Brevladeanvindare som begir informationen ir behorig.

Tjansten implementeras enligt operationen getPendingAcconntRequest 1 dokumentet
”Tekniska tjanstekontrakt — API”.

Tjansten fir utnyttjas av:
o Brevladeoperator pa uppdrag av behorig Brevladeanvindare.

Tjansten utfors av Infrastrukturansvarig.

Anvindning

Tjansten fir endast utnyttjas av en Brevladeoperator for att lata Brevladeanvandare
fortsitta en tidigare paborjad ansokan eller avregistrering som dnnu inte dr komplett
signerad.

Kontrollera forvantat resultat av signerad ansokan om att ansluta eller avregistrera breviada

Tjansten levererar information om huruvida angivna signatirers underskrifter ar
tillrickliga fOr en atgird for en specifik Brevladeinnehavare, om méjliga signatirer samt
eventuella firmateckningsregler.

Tjinsten implementeras enligt operationen festNewSigner 1 dokumentet ~Tekniska
tjanstekontrakt — API”.

Tjansten fr utnyttjas av:
° Brevladeoperator pa uppdrag av behorig Brevlideanvindare.

Tjansten utfors av Infrastrukturansvarig.

Anviandning

Tjansten far endast utnyttjas av en Brevlddeoperator fOr att visa en Brevlddeanvindare
om en ansOkan/avregistrering kommer bli komplett signerad eller inte ifall Brevlide-
anvindaren skriver under den, samt f6r att fi information om vilka som kan beh&va
signera en ansokan for att den ska anses som komplett signerad.

Ta emot ansokan om att ansluta brevlada till FaR
Tjinsten tar emot en signerad ans6kan om att ansluta en Brevladeinnehavare till FaR.
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3.5.1

3.6

Tjansten kontrollerar om ansokan dr komplett signerad av behoriga Brevladeanvindare.

Om ansokan ar komplett signerad ansluts Brevladeinnehavaren till FaR. Om ansékan
inte 4r komplett signerad sparas ansékan 1 vintan pa ytterligare signaturer.

Tjansten svarar med information om signeringen ar komplett eller inte, vilka som
signerat, vilka som dr behoriga att signera samt en beskrivning av
firmateckningsreglerna.

Da tjdnsten svarar att signering ar komplett maste Brevladeinnehavarens brevlada finnas
tillgénglig for att ta emot meddelanden.

Tjansten implementeras enligt operationen register 1 dokumentet ~Tekniska
tjanstekontrakt — API”.

Tjansten ska utnyttjas av:
o Brevladeoperator pa uppdrag av behorig Brevladeanvindare.

Tjansten utfors av Infrastrukturansvarig.

Anvindning
Tjinsten far endast utnyttjas av en Brevladeoperator for att erbjuda Brevladeanvandare
att skicka in en ansokan om att ansluta en Brevlddeinnehavare till FaR.

Ta bort ansokan om att ansluta eller avregistrera breviada till FaR
Tjansten tar bort pagiende ansokningar om att ansluta en brevlada till FaR eller om att
avsluta anslutning till FaR f6r en specifik Brevlddeinnehavare.

Tjansten kontrollerar att den Brevlideanvindare som begir att ansokan tas bort ar
behorig.

Tjansten implementeras enligt operationen deletePendingAccountRequest 1 dokumentet
”Tekniska tjanstekontrakt — API”.

Tjansten ska utnyttjas av:
o Brevladeoperator pa uppdrag av behorig Brevladeanvindare.

Tjansten utfors av Infrastrukturansvarig.

Anvindning

Tjinsten far endast utnyttjas av en Brevladeoperator for att lata Brevladeanvindare ta
bort en tidigare paborjad ansckan eller avregistrering som dnnu inte ar komplett
signerad.

Ta emot ansdkan om att avsluta brevladas anslutning till FaR
Tjansten tar emot en signerad ansbkan om att avsluta en Brevlideinnehavares
anslutning till FaR.
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3.7

3.7.1

3.8

Tjansten kontrollerar om ansokan dr komplett signerad av behoriga Brevladeanvindare.
Om ans6kan idr komplett signerad avregistreras Brevladeinnehavaren hos FaR. Om
ansOkan inte dr komplett signerad sparas ansOkan 1 vintan pa ytterligare signaturer.

Tjansten implementeras enligt operationen deregister 1 dokumentet Tekniska
tjanstekontrakt — API”.

Tjansten ska utnyttjas av:
° Brevladeoperator pa uppdrag av behorig Brevlideanvindare.

Tjansten utfors av Infrastrukturansvarig.

Anvindning

Tjansten far endast utnyttjas av Brevladeoperator for att skicka in en ansékan om att
avsluta en Brevlddeinnehavares anslutning till FaR, samt for att fa information om vilka
som behéver signera en ansékan for att den ska anses som komplett signerad.

Leverera installningar for Ansluten breviadeinnehavare
Tjiansten levererar information till Brevlideanvindaren om fran vilka Avsindande
myndigheter en viss Brevladeinnehavare accepterar meddelanden.

Tjansten kontrollerar att den Brevladeanvindare som begir informationen dr behorig.

Tjansten implementeras enligt operationen gezAccountPreferences i dokumentet ~Tekniska
tjanstekontrakt — API”.

Tjansten ska utnyttjas av:
° Brevladeoperator pa uppdrag av Brevladeanvandare.

Tjansten utfors av Infrastrukturansvarig.
Anvindning

Tjansten far endast utnyttjas av Brevladeoperator for att visa en Brevladeanvindare de
befintliga mottagningsreglerna for en viss Brevladeinnehavare.

Lagra installningar for FaR-konto
Tjansten tar emot information om frin vilka Avsindande myndigheter en viss
Brevladeinnehavare accepterar meddelanden fran.

Tjansten kontrollerar att den Brevladeanvindare som andrat informationen dr behérig.

Tjansten implementeras enligt operationen storeAccountPreferences 1 dokumentet
”Tekniska tjanstekontrakt — API”.

Tjiansten ska utnyttjas av:
o Brevladeoperator pa uppdrag av Brevladeanvindare.
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3.9.1

3.10

3.10.1

3.11

Tjansten utfors av Infrastrukturansvarig.

Anvindning
Tjinsten far endast utnyttjas av Brevladeoperator for att erbjuda en Brevladeanvindare
mojlighet att dndra de befintliga mottagningsreglerna f6r en viss Brevladeinnehavare.

Registrera byte av Brevladeoperator
Tjansten tar emot en begiran om att byta Brevlideoperatér fér en viss
Brevladeinnehavare.

Tjinsten kontrollerar att den Brevladeanvindare som begir dndringen édr behorig.

Tjansten implementeras enligt operationen changeServiceSupplier i dokumentet ~Tekniska
tjanstekontrakt — API”.

Tjansten fdr utnyttjas av:
° Brevladeoperator pa uppdrag av Brevladeinnehavare.

Tjansten utfors av Infrastrukturansvarig.

Anvindning
Tjansten far endast utnyttjas av Brevladeoperator for att erbjuda en Brevlddeanvindare
att byta Brevladeoperator.

Leverera lista med alla anslutna Formedlare

Tjansten levererar information om alla Férmedlare som ér ansluten till FaR, samt om
vilka eventuella Avsindande myndigheter som later de enskilda Férmedlarna signera
meddelanden a deras vignar.

Tjansten implementeras enligt operationen gesDispatchers 1 dokumentet ~Tekniska
tjanstekontrakt — API”.

Tjinsten ska utnyttjas av:
o Brevladeoperator.

Tjansten utfors av Infrastrukturansvarig.

Anviandning
Tjansten fir endast utnyttjas av Brevlideoperatdr for att ta kunna sikerstilla att endast
anslutna Férmedlare kan férmedla meddelanden till Brevladeoperatoren.

Leverera lista 6ver Avsandande myndigheter
Tjinsten levererar information om alla Avsindande myndigheter som dr anslutna till
FaR.

Tjansten implementeras enligt operationen getSenders 1 dokumentet “Tekniska
tjanstekontrakt — API”.
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3.111

3.12

3.12.1

4.1

Tjansten ska utnyttjas av:
. Brevladeoperator

° Formedlare.

Tjansten utfors av Infrastrukturansvarig.

Anvandning

Tjansten far av Brevlideoperator endast utnyttjas for att lata en Brevladeanvandare
bestimma fran vilka Avsindande myndigheter som en Brevladeinnehavare accepterar
meddelanden ifran.

Kontrollera tillganglighet

Tjinsten levererar information om en specifik Brevladeinnehavare finns registrerad hos
FaR, samt dr villig att ta emot meddelanden frin en specifik Avsindande myndighet
eller ej.

Om Brevlideinnehavaren finns registrerad levereras dven information om denne
accepterar meddelanden frin den Avsindande myndigheten eller ej, information om
den Brevlideoperatér som finns registrerad, information om eventuella pagiende
ansOkningar om anslutning till FaR eller avslut av anslutning till FaR.

Tjansten implementeras enligt operationen ZsReachable 1 dokumentet Tekniska
tjanstekontrakt — API”.

Tjansten ska utnyttjas av:
° Avsindande myndighet eller ansluten aktér som férmedlar forsindelser at
Avsandande myndighet (Férmedlare)

Tjansten utfors av Infrastrukturansvarig.

Anvindning

Tjansten kan av Avsindande myndighet och Férmedlare bla. utnyttjas for att
kontrollera om ett meddelande kan skickas till en specifik mottagare eller inte, for att ta
reda pa var en fOrsindelse ska formedlas eller f6r att avgbra om en mottagare ar
ansluten till Mina meddelanden och accepterar meddelanden fran myndigheten.

Brevladetjanster
I detta kapitel beskrivs de tjinster som utfors av Brevladeoperatorer.

Ta emot forsandelse med meddelanden av skyddsklass 2 eller 3
Tjansten tar emot en elektronisk forsindelse innehallande ett eller flera meddelanden av
skyddsklass 2 eller 3.

Tjansten kontrollerar att aktoren som formedlar férsindelsen dr ansluten till FaR och
har ritt att férmedla forsindelser, att forsindelsen och signaturer dr korrekta samt att
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4.2

meddelandet antingen dr signerat av den Avsindande myndighet som stir som
avsindare eller av den aktor som formedlar (Formedlaren) i fall denne har ritt att
signera 4 den Avsindande myndighetens vignar.

Om formedlingen skett pa ett korrekt sitt, Brevlideinnehavaren finns hos
Brevliadeoperatoren och accepterar meddelanden fran Avsindande myndighet sa
ansvarar Brevladeoperatoren for att meddelandet snarast tillgingliggors for Brevlade-
innehavaren i dennes brevlada.

Tjansten svarar med information om meddelandet levererats till Brevladeinnehavarens
brevlida eller om meddelanden inte kan levereras.

Den som utnyttjar tjinsten for att férmedla en férsindelse ansvarar fOr att fortsitta
formedla tills dess svar om att meddelandet antingen levererats till Brevlade-
innehavarens brevlada, eller att meddelandet inte kan levereras erhaillits.

Tjansten implementeras enligt operationen deliverSecure 1 dokumentet ~Tekniska
tjanstekontrakt — API”.

Tjansten ska utnyttjas av:

o Avsindande myndighet eller ansluten part som agerar 2 Avsindande myndighets
vignar (Formedlare).

Tjansten ska utforas av Brevladeoperatorer.

Anvindning

Tjinsten ska, och fir endast, utnyttjas av en Avsindande myndighet eller en
Formedlare for att formedla ett meddelande av skyddsklass 2 eller 3 fran en
Avsindande myndighet till en eller flera Brevlideinnehavare hos en viss
Brevladeoperator.

Ta emot forsandelse med meddelanden av skyddsklass 1
Tjansten tar emot en elektronisk forsindelse innehallande ett eller flera meddelanden av

skyddsklass 1.

Tjansten kontrollerar att aktdren som férmedlar forsindelsen 4r ansluten till FaR och
har ritt att férmedla forsindelser.

Om férmedlingen skett pa ett korrekt sitt och Brevlideinnehavaren finns hos
Brevladeoperatren si ansvarar Brevladeoperatoren for att meddelandet tillgingligedrs
tor Brevladeinnehavaren i dennes brevlada.

Om kontaktuppgifter f6r automatisk vidarebefordran av dessa meddelanden finns f6r
mottagande brevlida, och Brevlideinnehavaren har valt att fi meddelanden av
skyddsklass 1 vidarebefordrade, ska tjinsten vidarebefordra en korrekt version av med-
delandet till dessa kontaktuppgifter.
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4.2.1

4.3

4.3.1

Tjansten svarar med information om meddelandet levererats till Brevladeinnehavarens
brevldda samt om och hur det har vidarebefordrats eller om meddelanden inte kan
levereras.

Den som utnyttjar tjansten for att férmedla en forsindelse ansvarar for att fortsitta
formedla  tills dess svar om att meddelandet antingen levererats  till
Brevladeinnehavarens brevlida, eller att meddelandet inte kan levereras erhallits.

Tjansten implementeras enligt operationen #o#ify 1 dokumentet Tekniska
tjanstekontrakt — API”.

Tjansten fdr utnyttjas av:
. Avsindande myndighet eller ansluten aktér som formedlar forsindelser at
Avsindande myndighet (Férmedlare).

Tjinsten ska utforas av Brevladeoperatorer.

Anvindning

Tjinsten ska, och fir endast, utnyttjas av en Avsindande myndighet eller en
Formedlare for att formedla ett meddelande av skyddsklass 1 frain en Avsindande
myndighet till en eller flera Brevladeinnehavare hos en viss Brevladeoperator.

Visa status for FaR-konto
Tjinsten ska erbjuda information om huruvida en specifik Brevladeinnehavares
brevlida ar ansluten till FaR eller inte.

Tjansten fdr erbjuda information om det finns pdgiende ansOkningar eller
avregistreringar for en specifik Brevladeinnehavare.

Tjansten fir erbjuda information vilken Brevlideoperatér en  specifik
Brevladeinnehavare har registrerad i FaR.

Den som utfor tjansten ska sikerstilla att information om status for ett FaR-konto
endast ges till Brevladeanvindare som ér autentiserade i enlighet med niva 2 enligt K5.5.
1 Krav pa sidkerhet for brevlideoperatorer samt antingen ar:

o Direkt behorig (se kapitel 5.1)

. Behorig  enligt  6verenskommelse  mellan  Brevladeinnehavaren — och
Brevladeoperatoren.

Tjansten ska utforas av Brevladeoperatorer.
Anvindning

Tjansten far endast utféras pa begiran av en Brevladeanvindare som vill veta om en
viss Brevlddeinnehavares brevlada ir ansluten till FaR eller inte, om en pagiende
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4.4

4.4.1

4.5

ansOkan eller avregistrering finns eller inte, samt hos vilken brevladeoperator
Brevladeinnehavaren ér registrerad.

Skapa anslutningsansokan

Tjansten ska erbjuda Brevladeanvindare stod for att skapa en anslutningsansékan om
att ansluta en Brevladeinnehavares brevlada till FaR samt skicka in anslutsansékan till
FaR.

Tjinsten ska visa Brevladeanvindaren de anvindarvillkor samt drendemening som
giller fér anslutning till FaR, samt erbjuda Brevlideanvindaren att signera
anslutningsansdkan. Anvindarvillkor samt drendemening for anslutning tillhandahalls
av Infrastrukturansvarig.

Tjansten fir erbjuda Brevlideinnehavare hjilp att hantera en hos FaR registrerad
pagaende anslutningsansékan.

Den som utfor tjansten ska sikerstilla att information om, och i, anslutningsansékan
endast ges till Brevladeanvindare som ar autentiserade i enlighet med niva 3 enligt K5.6
1 Krav pa sidkerhet for brevladeoperatorer, samt antingen ér:

. Direkt behorig (se kapitel 5.1)

° Behorig  enligt overenskommelse mellan  Brevlideinnehavaren  och
Brevladeoperatoren.

Brevladeoperatoren ska sikerstilla att mojligheten att signera anslutningsansokan
endast ges till Brevladeanvindare som idr autentiserade i enlighet med niva 3 enligt K5.6
1 Krav pa sikerhet for brevladeoperatorer, samt ar:

. Direkt behorig (se kapitel 5.1).

Tjansten ska utforas av Brevladeoperatorer.

Anvindning
Tjansten far endast utféras pa begiran av en Brevladeanvindare som vill ansluta en
brevlada till FaR.

Skapa avregistreringsanmalan

Tjansten ska erbjuda Brevladeanvindare stod for att skapa en avregistreringsanmalan
for att avregistrera en Brevlideinnehavares brevlida hos FaR samt skicka in
avregistreringsanmilan till FaR.

Tjansten ska visa Brevladeanvindaren drendemening som giller f6r avregistrering hos
FaR. Arendemening for avregistrering tillhandahalls av Infrastrukturansvarig.

Tjansten fdr erbjuda Brevlideinnehavare hjilp att hantera en hos FaR registrerad
pagaende avregistreringsanmilan.
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4.5.1

4.6

4.6.1

4.7

Den som utfér tjinsten ska sakerstilla att information om, och i
avregistreringsanmilan endast ges till Brevladeanvindare som dr autentiserade i enlighet
med niva 3 enligt K5.6 1 Krav pa sikerhet f6r brevladeoperatorer, samt antingen ar:

5

. Direkt behorig (se kapitel 5.1)

° Behorig  enligt overenskommelse mellan  Brevlideinnehavaren  och
Brevlideoperatoren.

Brevlideoperatoren ska sakerstilla att mojligheten att signera avregistreringsanmilan
endast ges till Brevladeanvindare som ir autentiserade i enlighet med niva 3 enligt K5.6
1 Krav pa sikerhet for brevladeoperatorer, samt ar:

. Direkt behorig (se kapitel 5.1).

Tjinsten ska utforas av Brevladeoperatorer.

Anvindning
Tjansten far endast utfoéras pa begiran av en Brevlideanvindare som vill avregistrera
en brevlida hos FaR.

Ta bort pagaende anslutningsansokan
Tjansten ska erbjuda Brevlideanvindare mojlighet att ta bort en hos FaR registrerad
pagaende anslutningsansokan.

Den som utfér tjinsten ska sikerstilla att tjdnsten endast kan utnyttjas av
Brevladeanvindare som ér autentiserade i enlighet med nivd 3 enligt K5.6 1 Krav pa
sikerhet for brevladeoperatorer.

Tjansten ska utforas av de Brevlddeoperatorer som erbjuder Brevlideanvindare att
hantera hos FaR registrerad pagiaende anslutningsansékan.

Anvindning
Tjansten far endast utféras pa begiran av en Brevladeanvindare som vill ta bort en
pagaende anslutningsanmalan hos FaR.

Ta bort pagaende avregistreringsanmalan
Tjansten ska erbjuda Brevladeanvindare moijlighet att ta bort en hos FaR registrerad
pagaende avregistreringsanmilan.

Den som utfér tjinsten ska sikerstilla att tjdnsten endast kan utnyttjas av
Brevladeanvindare som ér autentiserade i enlighet med nivd 3 enligt K5.6 1 Krav pa
sikerhet for brevladeoperatorer.

Tjansten ska utféras av de Brevladeoperatorer som erbjuder Brevlideanvindare att
hantera hos FaR registrerad pagiaende avregistreringsanmalan.
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4.7.1

4.8

4.8.1

4.9

4.9.1

Anvandning
Tjansten far endast utféras pa begiran av en Brevlideanvindare som vill ta bort en
pagaende avregistreringsanmilan hos FaR.

Byta till Brevladeoperator
Tjiansten ska erbjuda Brevlideanvindare mojlighet att byta den Brevladeoperatér som
finns registrerad hos FaR for en specifik Brevladeinnehavare.

Tjinsten ska visa Brevladeanvindaren den drendemening som giller for byte av
Brevlideoperatér. Arendemening fér byte av Brevlideoperator tillhandahills av
Infrastrukturansvarig.

Den som utfér tjinsten ska sikerstilla att tjdnsten endast kan utnyttjas av
Brevladeanvindare som ir autentiserade i enlighet med nivd 3 enligt K5.6 i Krav pa
sikerhet for brevladeoperatorer.

Tjansten firutféras av den Brevladeoperatér som Brevladeanvindaren vill byta till.

Anvindning
Tjansten fiar endast utféras pa begiran av en Brevladeanvindare som vill byta
Brevladeoperator for en viss Brevladeinnehavare.

Lasa och hantera meddelanden i breviada
Tjansten ska erbjuda Brevlideanvindare moijlighet att se alla meddelanden som skickats
till en specifik Brevladeinnehavare.

Tjinsten fdr erbjuda Brevlideanvindare att hantera meddelanden genom att t.ex.
sortera, filtrera eller organisera meddelanden.

Tjinsten ska sikerstilla att obehoriga inte ges tillging till meddelanden eller
information om dessa.

Den som utfér tjinsten ska sikerstilla att tjdnsten endast kan utnyttjas av
Brevladeanvindare som ir autentiserade i enlighet med de nivaer som framgar av Krav
pa siakerhet for brevladeoperatorer K5.5 och K5.6 samt antingen ér:

o Direkt behorig (se kapitel 5.1)

° Behorig  enligt  Overenskommelse  mellan  Brevladeinnehavaren  och
Brevladeoperatoren.

Tjansten ska utforas av Brevladeoperatorer.
Anviandning

Tjansten fir endast utforas pa begiran av en Brevlideanvindare som vill lisa eller
hantera meddelanden som skickats till en specifik Brevladeinnehavare.
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4.10

4.10.1

4.11

4.11.1

4.12

Ta bort meddelande
Tjansten ska erbjuda Brevlideanvindare att permanent ta bort meddelanden frin
brevlidan pa ett sadant sitt att de inte enkelt kan aterskapas.

Den som utfér tjansten ska sikerstalla att tjdnsten endast kan utnyttjas av
Brevlideanviandare som dr autentiserade 1 enlighet med de nivaer som framgar av Krav
pa sakerhet f6r brevladeoperatorer K5.5 och K5.6, samt antingen ar:

. Direkt behorig (se kapitel 5.1)

° Behorig  enligt overenskommelse mellan  Brevlideinnehavaren  och
Brevlideoperatoren.

Tjansten ska utforas av Brevladeoperatorer.

Anvindning
Tjinsten far endast utfoéras pa begiran av en Brevladeanvindare som vill ta bort ett
meddelande.

Administrera mottagningsregler for FaR-konto
Tjinsten ska erbjuda moijlighet att se och dndra mottagningsregler fér en specifik
Brevlideinnehavare.

Brevladeoperatoren ska sikerstilla att information om befintliga mottagningsregler for
en viss Brevladeinnehavare endast ges till den Brevlideanvindare som begir
informationen, samt som ir autentiserade i enlighet med niva 3 enligt K5.6 i Krav pa
sikerhet f6r brevladeoperatorer.

Brevladeoperatoren ska sikerstilla att forindringar av befintliga mottagningsregler for
en viss Brevladeinnehavare endast kan goras av Brevladeanvindare som dr autentiserade
i enlighet med niva 3 enligt K5.6 i Krav pa sikerhet f6r brevladeoperatorer.

Tjinsten ska utforas av Brevladeoperatorer.

Anvindning
Tjansten far endast utforas pa begiran av en Brevladeanvindare som vill se eller dndra
befintliga mottagningsregler.

Hantera kontaktuppgifter for automatisk vidarebefordran av meddelanden av skyddsklass 1

Tjinsten ska erbjuda mojlighet att se, ligga till, ta bort och dndra kontaktuppgifter som
anvinds for att automatiskt vidarebefordra meddelanden av skyddsklass 1 som skickats
till en specifik Brevladeinnehavare.

Tjinsten ska erbjuda moijlighet att ligga till e-postadresser.

Tjansten fir erbjuda mojlighet att ligga till telefonnummer.
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4.12.1

5.1

Brevladeoperatoren ska sikerstilla att mojligheten att se, ligga till, ta bort eller dndra
kontaktuppgifter for en specifik Brevladeinnehavare endast ges till Brevlideanvindare
som 4r autentiserade i enlighet med nivda 3 enligt K5.6 i Krav pa sikerhet for
brevladeoperatérer, samt antingen ar:

. Direkt behorig (se kapitel 5.1)

° Behorig  enligt overenskommelse mellan  Brevlideinnehavaren  och
Brevlideoperatoren.

Tjansten fir utféras av Brevladeoperatorer.

Anvindning
Tjansten kan bla. utnyttjas av en Brevladeanvindare som vill dndra det telefonnummer
till vilka meddelanden av skyddsklass 1 automatiskt vidarebefordras.

Generella krav

Direkt beharig

En Brevladeanvindare har direkt behorighet gillande en specifik  FaR-
kontoinnehavare/Brevlideinnehavare om, och endast om, Brevlideanvindaren
uppfyller minst ett av foljande villkor:

o Brevladeanvindaren dr FaR-kontoinnehavaren (giller endast for fysisk person
och enskild firma)

. Brevladeanvindaren ir verkstillande direktér (VD) for FaR-kontoinnehavaren
(géller endast for aktiebolag och ekonomisk férening). Ska kontrolleras mot
Bolagsverkets register ver juridiska personer.

. Brevladeanvindaren dr extern verkstillande direktér (EVD) for FaR-
kontoinnehavaren (giller endast for aktiebolag och ekonomisk forening). Ska
kontrolleras mot Bolagsverkets register Gver juridiska personer.

° Brevladeanvindaren ér firmatecknare for FaR-kontoinnehavaren (giller endast
for aktiebolag, handelsbolag, kommanditbolag och ekonomisk férening). Ska
kontrolleras mot Bolagsverkets register Gver juridiska personer.
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